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テロ対策、革命的ソリューション Face2MAC

Invention by Jun Kawakita
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それぞれの出現・消滅を
ゾーン毎に追いかけ
カップリングする

▶︎Face: 監視カメラ（人認識）
▶︎MAC: 無線アクセスポイント
両者で”トラップゾーン”を共有する
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Trap Zone

各ゾーンのログを解析すると、
人物(A)が、スマートフォン(a)を
所持している可能性を計算できる

A,B,C a,b,c A,D a,d

無関係の両者だが…

▶︎ ▶︎ ▶︎ ▶︎ Narrow Down ▶︎ ▶︎ ▶︎ ▶︎

＜アライドテレシス取得特許、出願特許＞
（基本部分）特許第6,022,115号、PCT/JP2016/52925
（実装部分）特許第5,989,289号、PCT/JP2016/61868

人物の動き
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展開イメージ1 空港
＜基本的な準備＞

▶︎入国者の動線上に複数のトラップゾーンを設ける。

▶︎各トラップゾーンをカメラが監視し、顔（人物）認識ソ

フトと連携させる。認識された人物ごとにユニークなFace 

IDを付与する。

▶︎各トラップゾーンから発せられるWiFi電波を、無線アク

セスポイント（AP）が受信する。すると、APコントロー

ラーのログにゾーン内で通信したモバイル機器のMACアド

レスが残る。

▶︎Face IDとMACアドレスは無関係だが、この両者を

Face2MACアルゴリズムで解析し、蓋然率とともにカップ

リングする。

トラップゾーン設定イメージ

ログ表示イメージ

＜テロ対策フロー＞

▶︎Face IDが付与された顔情報は警察へ送信され、予め登録

された犯罪者（テロリスト）の顔情報と相関分析する。

▶︎分析の結果、テロリストである可能性が高い場合、

Face2MACシステムに問い合わせ、そのFace IDと紐づく

MACアドレスを入手する。

▶︎該当するモバイルの通信遮断・傍受など、各国の警察捜

査権の発動や諜報活動に活用する。
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Search Engine
Time, GPS/GML

システム構成イメージ1

Zone 1 Zone 2

顔イメージ
Face ID

Face ID MAC

犯罪者
プロファイル

顔イメージ DB

警察・治安関係機関

Zone 3 Zone 4

無線LAN

IPカメラネットワーク

Narrow Down

無線AP
コントローラー

顔イメージ
Face ID

照合

照合の結果、テロリストのFace IDを
Face2MACシステムに問い合わせる
と、紐づく可能性のあるMACアドレス
情報を取得できる。

顔認識監視カメラ
画像
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展開イメージ2 広域

◾トラップゾーン”事後”設定イメージ

＜基本的な準備＞

▶︎事件現場からの逃走経路を想定し、監

視カメラやWiFiスポットがありそうな地

区をゾーンニングする。

＜テロ対策フロー＞

▶︎警察捜査権により各ゾーンのログを開示してもらい、解析する。

▶︎例えば３km先で顔認識ソフトが同一のFace IDを認識し、WiFiスポットが同一

のMACアドレスを認識したら、両者が紐づく可能性は極めて高い。

Zone 1

Zone 2

Zone 3
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警察・治安関係機関

システム構成イメージ2

Zone 1 Zone 2 Zone 3 Zone 4

ホットスポット事業者ネット

顔イメージ
Face ID

顔認識

Search Engine
Time, GPS/GML

Face ID MAC

Narrow Down

無線AP
コントローラー

監視カメラ
画像

監視カメラ
画像

監視カメラ
画像

監視カメラ
画像

監視カメラ
画像

Data Exchange ※

※Data Exchange（特願PCT/JP2016/83274）
検索の結果、必要なデータの存在を確認してから実データの開示を依頼する、IoTデータマーケットプレイスの仕組み。

解析の結果、テロリ
ストが所持するモバ
イル端末のMACアド
レスを絞り込むこと
ができる。
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▶︎ Face2MACはGPSの届かない屋内でも有効なソリューション。

▶︎ 基本的に顔（人物）認識ソフトの種類には依存しない。Face ID取得方法が明確であれば連携可能でありSIで対応する。

▶︎ 基本的に顔（人物）認識ソフト側の精度や環境によって、蓋然率が異なる。

▶︎ Face2MACソリューションの稼働環境には、一般的な基盤プロダクトの他にSearch Engineのライセンスが必要。

▶︎ 監視カメラやWiFi無線アクセスポイントの設置方法については、展開現場ごとにコンサルテーションを実施。

▶︎ Face IDとMACアドレスのカップリング結果は、蓋然率とともに提示される。100%を保証するものではない。

▶︎ Face2MACソリューションはFace IDのみを必要とし、人物のイメージデータ（個人情報）を取り扱うものではない。

（※デモ等では分かりやすく表現するために使用するケースがある。）

▶︎ Face2MACソリューションのカップリング結果をどう活用するかは、各国の法律に準ずるものとする。

▶︎ Face2MACソリューションの稼働方法は、各国の法律に準ずるものとする。

ソリューション サマリー

現地テスト調整バージョン
（POC）
2017年3月Eリリース

各空港等でテスト導入開始
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IoT Data Exchange Platform 
For IoT Data Marketplace

IoT Data 
Marketplace
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AI
IoT Data User

①Data Aggregation, 
Search, Machine Learning

②Buy Data

Challenge: 
user can not find your data unless you disclose it, 
but you want to hide it as it is for sale.
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Solution

IoT Data 
Marketplace

AI
IoT Data User① Search metadata to check 

the existence of desired data.
At this time, actual 
data contents are blurred.

② After purchase, 
data contents will be disclosed.

Patent Application:

Meta 
data

Data
Contents

Meta 
data

Data 
Contents

Purchase
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Future image

EtherGRID

Ethernet

TCP/IP
Packet

Search
Dataset

- Broadband

- Narrowband

- Intermittent (bursty)

- Public

- Organizational

- Closed

IoT Data Exchange
- Marketplace
- Authentication
- Reputation (users’ score) 

METADATA CONTENTS

HEADER DATA
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Connect all neurons
from the edge to the cloud

Big Data
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Schema-Less 
with minimum 
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① Timestamp

② GPS/GML
（Geography Markup 
Language）

③ Free data 
format

NorthSIDE

SouthSIDEIoT Devices
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